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PARLONS PREVENTION

CYBERESPIONS : COMMENT UTILISER
LES WEBCAMS ET LES PLATEFORMES

DE VIDEOCONFERENCE DE FACON
SECURITAIRE

Lorsque les employés travaillent a distance, ils préféerent souvent faire leurs réunions par vidéoconférence.

L’utilisation de webcams améliore I’expérience de communication, car les participants peuvent capter les sighaux
non verbaux de leurs interlocuteurs durant la conversation. Par conséquent, pour des questions de cybersécurité,
vous devez choisir le bon service de vidéoconférence et mettre en place des pratiques exemplaires pour protéger

vos ordinateurs et vos dossiers.

LES SIX CONSEILS CI-DESSOUS VOUS
AIDERONT A CHOISIR UNE PLATEFORME
DE VIDEOCONFERENCE SECURITAIRE ET
A PROTEGER VOTRE WEBCAM :

Soyez prudent : la gratuité a un prix

Si vous utilisez un service ou un produit pour lequel vous ne
payez pas, vous pouvez présumer que c’est vous le produit.
Autrement dit, les fournisseurs de services gratuits recueillent
habituellement des renseignements sur vous, qu’ils pourront
ensuite revendre. De plus, ces fournisseurs pourraient ne pas
investir beaucoup dans la sécurité. Il est donc préférable de
choisir un service de vidéoconférence payant.

Limitez Paccés au service de vidéoconférence

Vous devez avoir un bon contréle sur I'utilisation de votre
service de vidéoconférence. Choisissez un service qui vous
permet de créer un code d’accés unique pour chaque réunion
et de controler qui peut utiliser ce code pour participer a

la réunion. Votre plateforme de vidéoconférence doit vous
permettre d’identifier chaque participant par son nom, son
courriel ou son numéro de téléphone. Pour éviter qu’un pirate
puisse usurper I'identité d’'un de vos collégues, choisissez

une plateforme qui ne permet pas de cacher ou de changer
facilement les identifiants que vous avez choisis. Enfin, demandez
a tous les participants de se présenter en début de réunion.

Insistez sur le chiffrement de bout en bout

Les réseaux Wi-Fi publics et partagés exposent les données

des utilisateurs a des attaques par interposition. Pendant les
vidéoconférences au travail, il arrive souvent qu’il soit question
de renseignements de nature délicate de I'entreprise. Veillez
donc a utiliser uniguement des solutions de vidéoconférence qui
offrent le chiffrement de bout en bout. Ce procédé sert

de protection additionnelle et rend les conférences et les
communications plus difficiles a intercepter.

Jetez un coup d’ceil a votre bureau

Quelle information personnelle pourraient dévoiler les articles qui
se trouvent dans votre bureau? Avez-vous des photos de votre
partenaire et de vos enfants? Vos dipldémes sont-ils accrochés
au mur? Y a-t-il des relevés de banque ou des mots de passe sur
votre bureau? Certaines plateformes de vidéoconférence offrent
des arriére-plans virtuels ou un fond vert, ce qui peut vous aider
a protéger votre environnement personnel.

Protégez votre webcam

Si elles ne sont pas bien sécurisées, les webcams peuvent

étre utilisées par les pirates informatiques pour commettre de
graves intrusions dans votre vie privée. Veillez a changer le nom
d’utilisateur et le mot de passe par défaut fournis par le fabricant
de votre webcam. Tenez a jour le logiciel de votre webcam au
moyen des plus récents correctifs de sécurité. Si vous utilisez une
webcam externe, éteignez-la et couvrez son objectif lorsque vous
ne l'utilisez pas pour empécher les pirates de vous espionner. Pour
ce qui est des webcams intégrées, comme sur les ordinateurs
portatifs, vous pouvez les couvrir au moyen d’un papillon adhésif.

Songez a installer un pare-feu

Les pirates peuvent détecter les webcams et en prendre le
contréle en cherchant des failles dans les réseaux. Installer
un pare-feu ou configurer votre routeur de sorte a bloquer
le trafic Internet indésirable peut agir comme une protection
supplémentaire pour votre webcam, vos ordinateurs et les
autres appareils réseau dans votre domicile.

Pour savoir comment mieux protéger votre
entreprise, communiquez avec le Service de

prévention au 1.833.692.4111 ou rendez-vous
au www.nbins.com.

[3889-001-ed03F | 04.2020] Q
Northbridge Assurance, le logo Northbridge Assurance et Parlons prévention sont des marques de commerce utilisées par la Société d’assurance générale Northbridge

(émettrice des polices Northbridge Assurance) avec l'autorisation de la Corporation financiére Northbridge. Le présent bulletin Parlons prévention est fourni uniquement c Y B E R
a titre informatif et ne vise pas a remplacer les conseils de professionnels. Nous ne faisons aucune assertion et n'offrons aucune garantie relativement a l'exactitude ou a

lintégralité des renseignements présentés. Nous ne pourrons en aucun cas étre tenus responsables des pertes pouvant découler de I'utilisation de ces renseignements.





Accessibility Report



		Filename: 

		3889-001-How-to-Safely-Use-Webcams-and-Video-Conferencing-v02F.pdf






		Report created by: 

		Dacia Williams


		Organization: 

		





 [Personal and organization information from the Preferences > Identity dialog.]


Summary


The checker found no problems in this document.



		Needs manual check: 0


		Passed manually: 2


		Failed manually: 0


		Skipped: 2


		Passed: 28


		Failed: 0





Detailed Report



		Document




		Rule Name		Status		Description


		Accessibility permission flag		Passed		Accessibility permission flag must be set


		Image-only PDF		Passed		Document is not image-only PDF


		Tagged PDF		Passed		Document is tagged PDF


		Logical Reading Order		Passed manually		Document structure provides a logical reading order


		Primary language		Passed		Text language is specified


		Title		Passed		Document title is showing in title bar


		Bookmarks		Passed		Bookmarks are present in large documents


		Color contrast		Passed manually		Document has appropriate color contrast


		Page Content




		Rule Name		Status		Description


		Tagged content		Passed		All page content is tagged


		Tagged annotations		Passed		All annotations are tagged


		Tab order		Passed		Tab order is consistent with structure order


		Character encoding		Passed		Reliable character encoding is provided


		Tagged multimedia		Passed		All multimedia objects are tagged


		Screen flicker		Passed		Page will not cause screen flicker


		Scripts		Passed		No inaccessible scripts


		Timed responses		Passed		Page does not require timed responses


		Navigation links		Passed		Navigation links are not repetitive


		Forms




		Rule Name		Status		Description


		Tagged form fields		Passed		All form fields are tagged


		Field descriptions		Skipped		All form fields have description


		Alternate Text




		Rule Name		Status		Description


		Figures alternate text		Passed		Figures require alternate text


		Nested alternate text		Passed		Alternate text that will never be read


		Associated with content		Passed		Alternate text must be associated with some content


		Hides annotation		Passed		Alternate text should not hide annotation


		Other elements alternate text		Passed		Other elements that require alternate text


		Tables




		Rule Name		Status		Description


		Rows		Passed		TR must be a child of Table, THead, TBody, or TFoot


		TH and TD		Passed		TH and TD must be children of TR


		Headers		Passed		Tables should have headers


		Regularity		Passed		Tables must contain the same number of columns in each row and rows in each column


		Summary		Skipped		Tables must have a summary


		Lists




		Rule Name		Status		Description


		List items		Passed		LI must be a child of L


		Lbl and LBody		Passed		Lbl and LBody must be children of LI


		Headings




		Rule Name		Status		Description


		Appropriate nesting		Passed		Appropriate nesting







Back to Top
